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Vi forener mennesker og teknologi

Intro
• SmileCDR - erfaring

• Use Case 1 - i et pasientoppfølgingssystem for 
livsstilsendring og behandling av sykelig overvekt

• Use case 2 - backend tjenester for kontinuerlig langtids
hjerteovervåkning

• Erfaring med helseintegrasjonsplattform og knutepunkt i sky



Vi forener mennesker og teknologi

SmileCDR

• Generisk FHIR Server
• Kommersiell løsning skapt med HAPI FHIR
• Java basert
• Core-basert pris modell
• DSTU2 og oppover
• Oppdateres hver tredje måned



Vi forener mennesker og teknologi

Arkitektur

• Noder
• Moduler
• Listener
• Storage
• Inbound Security

• VM/Docker/Kubernetes/..
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Features

• FHIR API
• Validasjon av profiler og terminologi
• Terminologi tjeneste
• Subscriptions
• Egne søkeparametre
• SMART on FHIR
• Ekstern IdP
• Audit logging
• Monitorering
• Plugins
• Scripts
• Etc, etc
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FHIR API og persistering

• By default, støtter hele base standard
• Søkeparametre (_has, _revinclude, chained parameter)
• CRUD, vRead, Patch
• Støtte for relational og non-relational databaser i bunn
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Validasjon og terminologi

• Validasjon
• Repository eller endepunkt validasjon
• Gjort med interceptors
• Bruker referanse implementasjonen av 

FHIR validator
• Utvikler egne regler
• Importering av pakker (npm, IG)

• Terminologi
• Støtter terminologi operasjoner
• Importering av LOINC, SNOMED, ICD-

10-CM og custom kode system
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Sikkerhet og monitorering

• User manager (RBAC)
• Audit logs, transaction logs, system logs
• Callback scripts
• 2FA
• Monitorering
• SMART on FHIR
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Use Case 1 - Pasientoppfølgingssystem

vj Auth
Signicat/BankID

Apply scope, issue access token
Sign access token

API
REST API med JWT

vj Pasient
Nettside med integrert

vj Auth BankID-pålogging

vj Veileder
Nettside med integrert

vj Auth BankID-pålogging

IP restrictions

Smile CDR

FHIR API
REST API med JWT

Signicat / BankID
Authenticate and issue token

Callback-script
Apply FHIR permissions for 

scope from access token

BankID authentication
Return token

Token in API-kall
Only valid scopes

VPN restriction, 2FA required

Request
permissions
with access

token

FHIR-ressurser (bl.a.):
• Patient, Practitioner, 

PractitionerRole, 
CareTeam

• Observations, Goals
• QuestionnaireResponse
• Consent, AuditEvent
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Use Case 2 - Kontinuerlig langtids
hjerteovervåkning (sensordata)

VPN restriction, 2FA required

FHIR-ressurser (bl.a.):
• Patient
• Practitioner
• Procedure
• Observation
• DiagnosticReport
• DocumentReference
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Bruk av FHIR i vårt 
integrasjonsknutepunkt

• Bruk av FHIR-server kjørende som container i Kubernetes
• Bruker per nå HAPI FHIR, Microsoft FHIR Server, evtl. Kojin

– ikke SmileCDR
• Kjører Kubernetes cluster i privat sky basert på Azure Stack
• Integrasjon mot VKP, NHN og journaler samt

autentiseringstjenester
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Vår erfaring med bruk av SmileCDR

Fordeler Ulemper
Enkel installasjon Monolittløsning
Administrasjonsgrensesnitt Vanskelig å tilpasse

SMART on FHIR ut av boksen Vanskelig å debugge

ElasticAPM integrert Dyre og ufleksible lisenser
Multitenant-funksjonalitet Utfordrende å skalere
Audit-logg integrert Vanskelig å tilpasse til 

containerløsning
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Takk for 
oppmerksomhet

andy.harrison@egde.no
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