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1. HelseID for n00bs

2. Tokens 

• Hvor er vi 

• Hvor kan vi havne

«Never let the other fellow set the agenda»

Tema i dag



Hva er HelseID?

1. Tilbyr pålogging for helsepersonell

2. Tilbyr tilgang til API-er (og 

«tjenester»)



Hva er HelseID?

Implementert vha 2 protokoller

•OpenID Connect

•OAuth 2



Grunnleggende begreper

•Client (aka “Applikasjon”)

•Resource (f.eks et “REST API”)

•Secret (f.eks “Private Key” eller “Passord”)

•Token (aka “Sikkerhetsbillett”)

•Identitetstilbyder, IDP (f.eks “BankID”)

•Authorization Server (f.eks «HelseID»)



Hvorfor HelseID?

«We will be a mighty nation, if we build each other»

Client

API

Sertifikat

Sertifikat

Problemer:

•Skalering

•Sluttbrukeridentitet



Hvorfor HelseID?
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Tokens (aka «Sikkerhetsbillett»)

To typer

•OpenID Connect – Identity Tokens

•OAuth 2 – Access Tokens



Tokens

• Format er «JSON Web Token» - JWT

• Signert med en privat nøkkel som HelseID besitter

• Valideres av de som skal tilgjengeliggjøre data

• Altså API-er 



Tokens - Struktur

• Hode- «Hvilket type token er dette, og hvordan er 

det signert» 

• Kropp – «Her er informasjonen du er på utkikk etter»

• Signatur – «Her er beviset på at det er HelseID som 

har utstedt tokenet»



Tokens 
- Struktur



Tokens - innhold

• Standarisert innhold

• Hvem utstedte tokenet

• Når ble tokenet utstedt

• Hvor lenge er det gyldig

• Hvem er mottager

• Hvilke rettigheter gir tokenet

«Less IS more»



Tokens - Innhold

• Identitet til helsepersonell

• Fødselsnummer

• HPR-nummer

• Navn

• Hvordan ble brukeren autentisert

• Var brukeren på Helsenettet eller Internett



Tokens - Innhold

• Identitet til virksomhet

• Organisasjonsnummer 

til virksomhet

• Organisasjonsnummer 

til «underenhet»



Tokens - Innhold

• Annet

• Hvordan autentiserte 

klienten seg ovenfor HelseID

• Hvilken klient var dette?



Hva _kan_ ett token fra HelseID 
inneholde i fremtiden?

• Informasjon som fagsystem sitter på

• Mer informasjon om helsepersonell

• Mer informasjon om behandlingssted

• Mer informasjon om pasient



Hva _kan_ ett token fra HelseID 
inneholde i fremtiden?

• Informasjon som kommer fra identititetstilbyder 

• Detaljert kontaktinformasjon

• Lokale rettigheter / grupper 



Hva _kan_ ett token fra HelseID 
inneholde i fremtiden?

• Mer metainformasjon per informasjonselement

• Kilde

• "Tillitsnivå"

• Type (f.eks type identifikator – ReshID vs Orgnummer)




